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| - POLITICA DE PROTECAO DE DADOS PESSOAIS

Esta Politica consolida os principios e praticas de protecao e governanca de dados
pessoais adotados pela Fundagdo de Assisténcia Social e Seguridade da Embasa -
FABASA (“entidade”) em observancia aos preceitos da Lei n? 13.709, de 14 de
agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (“LGPD”), em adicdo as
disposicOes contratuais e praticas relativas ao sigilo e a confidencialidade.

Il - DEFINICOES

(i) Dados pessoais: para efeitos desta Politica, dados pessoais sao
guaisquer informacgdes, de qualquer natureza e independentemente
do suporte (incluindo som e imagem), relativas a pessoa natural
identificada ou identificavel, inclusive dados pessoais de criangas e
adolescentes.

(i) Dados Pessoais Sensiveis: sao as informacgdes relativas a origem racial
ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico dos titulares dos
dados.

(iii) ANPD: Autoridade Nacional de Protecdo de Dados é o 6rgdo da
administracao publica responsavel por zelar, implementar e fiscalizar o
cumprimento da Lei n2 13.709/2018 em todo o territdrio nacional.

11l — PRINCIPIOS APLICAVEIS AO TRATAMENTO DE DADOS PESSOAIS E DADOS
PESSOAIS SENSIVEIS

Todo e qualquer tratamento de dados pessoais, nos quais se incluem os dados
pessoais sensiveis, no ambito da entidade ou mediante solicitacdo deste, é
realizado de acordo com as regras e procedimentos estipulados em normas
relativas a protecdo de dados pessoais, e pautadas na boa-fé, lealdade, respeito
e transparéncia ao tratamento dos dados pessoais, e nos seguintes principios:

(i) Finalidade: os dados pessoais coletados e processados sao utilizados para
realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, ndo sendo utilizados de forma incompativel com tais
objetivos;
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(ii) Adequagdo: os dados pessoais sdo tratados em compatibilidade com as
finalidades informadas ao seu titular ou pertinentes ao contrato por ele
firmado com a entidade, no contexto do tratamento realizado;

(ili) Necessidade: o tratamento deve se limitar ao minimo possivel de dados
pessoais indispensaveis a realizacdo das finalidades objetivadas, observada
a sua pertinéncia e proporcionalidade;

(iv) Livre acesso: é assegurada aos titulares a realizacdo de consulta facilitada e
gratuita sobre os dados pessoais tratados, bem como sobre a forma e a
duragao do seu tratamento;

(v) Qualidade dos dados: os dados pessoais tratados devem ser exatos, claros,
relevantes e atualizados, de acordo com a necessidade e para o
cumprimento da finalidade do tratamento;

(vi) Transparéncia: é assegurado ao titular de dados pessoais o acesso a
informagdes precisas e facilitadas sobre o tratamento de seus dados
pessoais e os respectivos agentes de tratamento;

(vii) Seguranga: sdo aplicaveis para tratamento de dados todas as medidas
técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicao, perda,
alteracdo, comunicacdo ou difusdo;

(viii) Prevengao: sdao aplicaveis para tratamento de dados pessoais todas as
medidas técnicas, operacionais e contratuais adequadas para prevenir
eventual ocorréncia de danos ou riscos em virtude das atividades de
tratamento de dados pessoais;

(ix) Nao discriminagao: é vedada a realizacdo de tratamento de dados pessoais
para qualquer forma de discriminacao ilicita ou abusiva;

(x) Responsabilizagao e prestacdo de contas: estda disponivel ao titular de
dados pessoais a demonstracdo da adocao de medidas eficazes e capazes
de comprovar a observancia, o cumprimento e a eficacia das normas de
protecdo de dados pessoais.
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IV - FINALIDADE DO TRATAMENTO DOS DADOS PESSOAIS

A FABASA, enquanto entidade fechada de previdéncia complementar, tem por
objetivo proporcionar beneficios previdenciarios a seus participantes, assistidos
e beneficiarios. Para o desenvolvimento de suas atividades, a entidade realiza o
tratamento de dados pessoais e dados pessoais sensiveis para a satisfacao das
finalidades abaixo descritas.

e PARTICIPANTES, ASSISTIDOS E BENEFICIARIOS

Os dados pessoais de participantes, assistidos e beneficiarios, tais como nome,
CPF, data de nascimento, sexo, filiacdo, nacionalidade, estado civil, endereco,
telefone, email, situacdo profissional e relativos ao vinculo empregaticio, dados
bancarios previdencidrios e de saude sempre que for considerado como
necessario para o cumprimento do regulamento dos planos de beneficios e
exigéncias legais.

Especificamente, os dados pessoais sao tratados para:

(i) adesdo a planos de beneficios de cardter previdenciario e sua gestao;

(ii) inclusdao de beneficiarios nos planos contratados;

(iii)  contato telefénico, postal ou por e-mail com os participantes, assistidos
ou beneficidrios para comunicacao;

(iv)  andlise de elegibilidade para beneficios, institutos e direitos previstos nos
regulamentos dos planos;

(v) pagamento de beneficios previdenciarios, portabilidade ou resgate;

(vi)  cumprimento de obrigacdes legais ou regulatdrias;

(vii)  contratacdo empréstimos a participantes e assistidos, quando aplicavel, e
sua gestao;

(viii) eleicdo, posse e exercicio de cargos dos dirigentes da entidade;

(ix)  outras atividades contratadas junto a entidade.

Adicionalmente, dados pessoais sensiveis poderao ser tratados para
cumprimento de obrigacdes legais ou regulatodrias.

e COLABORADORES, ESTAGIARIOS, DIRIGENTES, PREPOSTOS E
FORNECEDORES

Para o cumprimento das obriga¢des contratuais e legais, ha tratamento de dados
pessoais de colaboradores e estagidrios da entidade, dirigentes, prepostos e
fornecedores, que atuam em atividades da entidade. Poderao ser tratados dados
pessoais sensiveis destes para atendimento a legislagdes e contratos.
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O tratamento de dados pessoais nestes casos estara diretamente relacionado a
selecao e contratacao para exercer atividades junto a entidade, bem como para
cumprimento de normas legais e regulatdrias e a disponibilizacao de beneficios
aos seus colaboradores.

V - FUNDAMENTOS LEGAIS DO TRATAMENTO DE DADOS PESSOAIS

No cumprimento das finalidades de gestdao dos planos previdencidrios, a entidade
realiza o tratamento de dados pessoais quando houver o consentimento do
titular ou quando necessario para a execugao de contrato ou procedimentos que
o antecedam. Também realiza tratamento de dados pessoais para o
cumprimento de obrigacbes legais ou de supervisdao pela PREVIC
(Superintendéncia Nacional de Previdéncia Complementar), para a defesa em
processos judiciais, administrativos ou arbitrais e para atendimento aos legitimos
interesses da entidade ou com fundamento em diversa base legitima aplicavel ao
tratamento de dados, devidamente disciplinada pela LGPD e em observancia aos
preceitos e regras de prote¢ao de dados pessoais.

Nos casos em que o tratamento de dados pessoais é feito em atendimento ao
legitimo interesse da entidade, sdo observados estritamente os requisitos e as
disposicdes prescritas na legislacao aplicavel.

Assim, nas situacdes concretas em que o tratamento se basear em legitimo
interesse, a entidade assegura:

(i) a protecdo, em relacdo ao titular, do exercicio regular de seus direitos ou
prestacdo de servicos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais;

(ii) que a utilizacdo dos dados pessoais se limite aos estritamente necessarios
para o atendimento a finalidade pretendida;

(iii) a adocdo das medidas para garantir, ao titular, a transparéncia do referido
tratamento de dados.

Para o tratamento de dados pessoais de criangas e adolescentes, a entidade
adota os cuidados especificos prescritos pela LGPD, de modo que seja preservado
o melhor interesse do menor, e que o consentimento, contratacdo e autorizagao
sejam realizados diretamente pelos pais ou responsaveis legais.
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VI — DO TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

Para além dos casos em que ha consentimento expresso, especifico e destacado
pelo titular de dados, o tratamento de dados sensiveis pela entidade ocorre
apenas quando se tornar indispensavel para cumprimento de obrigacao legal,
regulatdria ou contratual, ordem judicial e em estrita observancia as disposicdes
da LGPD, de modo impedir tratamentos discriminatdrios ou restritivos.

VIl - ACESSO AOS DADOS PESSOAIS

Os dados pessoais dos participantes, assistidos, beneficiarios, funcionarios e
representantes legais sao acessiveis pelos colaboradores da entidade que deles
necessitem para a realizacdo de suas atividades na gestdao dos planos
previdenciarios operados pela entidade, bem como pelos colaboradores da
patrocinadora, que atuem diretamente em suporte ou interface com a entidade
para atividades relativas a inscricdo no plano, efetivacdo de contribuigdes,
pagamento de beneficios e institutos ou atividades relacionadas a realiza¢ao do
contrato de trabalho, contrato de empréstimo e representacao institucional.

Ha acesso a dados de criangas e adolescentes, na qualidade de beneficiarios dos
participantes ou dependentes dos colaboradores, que s3o tratados para
possibilitar a concessao de beneficios e para fins de cumprimento de obrigacdes
legais e contratuais.

Sao também acessiveis dados sensiveis de saude dos participantes, assistidos e
colaboradores para cumprimento de obrigacdes legais, regulatérias ou
contratuais que demandem informacdes desta natureza, e, em casos tais, serao
tratadas para as finalidades e nos limites objetivos da norma ou contrato
aplicavel.

Terceiros poderdao ser contratados para a prestagdao de determinados servigos
especializados, que eventualmente poderao implicar no acesso a dados pessoais
de participantes, assistidos, beneficiarios e colaboradores. Nestes casos, a
entidade adota todas as medidas contratuais e operacionais para que os
fornecedores e parceiros recepcionem apenas os dados pessoais indispensaveis
ao servigco ou atividade a ser realizada e que mantenham alto nivel de governancga
e protecdo de dados, além de sigilo e confidencialidade.
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VIl - COMPARTILHAMENTO DE DADOS PESSOAIS

Podera haver compartilhamento de dados pessoais com terceiros (fornecedores,
patrocinadora e parceiros), nos casos em que sejam necessarias ou adequadas a
luz da legislacao aplicavel, para assegurar interesses dos participantes e assistidos
e beneficiarios, cumprimento de obrigacdes legais ou ordens judiciais ou para
atender solicitagdes e demandas de autoridades publicas.

Havendo o compartilhamento de dados pessoais, sdao adotadas todas as
providéncias razodveis para a protecao dos dados pessoais, observadas as
instrucdes impostas contratualmente, os preceitos da LGPD e normativos
internos de protecao de dados pessoais da entidade e seguranca da informacao,
a fim de que haja garantias suficientes de execucdao de medidas técnicas e
operacionais adequadas para a seguranca e protecao dos direitos dos titulares
dos dados.

Especificamente para o compartilhamento de dados pessoais sensiveis, ndo ha o
compartilhamento ou uso compartilhado destes dados com o objetivo de
obtencao de vantagem econOmica. Tais dados sdo compartilhados para permitir
a adequada execucao do contrato previdencidrio, defesa em processo judicial ou
guando consentido pelo titular de forma especifica e destacada.

IX - CONSERVACAO E ELIMINACAO DE DADOS PESSOAIS

Os dados pessoais e os dados pessoais sensiveis tratados sao armazenados e
conservados durante o periodo necessdrio a realizacdo das finalidades que
motivaram a coleta e tratamento de tais dados, bem como para cumprimento as
obrigacOes contratuais, legais e em observancia aos prazos prescricionais
aplicaveis.

X — ENCARREGADO (DATA PROTECTION OFFICER - DPO)

Data Protection Officer — DPO, é a pessoa indicada pela entidade como
responsdvel pelo canal de comunicacao entre a entidade, os titulares de dados
pessoais (participantes, assistidos, beneficidrios, dependentes, estagiarios,
colaboradores, fornecedores, dirigentes e prepostos), partes interessadas e a
ANPD (Autoridade Nacional de Protecdo de Dados), podera prestar os
esclarecimentos necessarios sobre esta Politica e sua aplicagdo, casos
excepcionais e boas praticas a serem adotadas permanentemente por
colaboradores, dirigentes, fornecedores e parceiros da entidade.
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Toda e qualquer comunicagao e solicitacdo relativa ao tratamento de dados
pessoais podem ser encaminhadas pelos titulares diretamente ao DPO, que pode
ser contatado pelo seguinte endereco eletronico e contato telefonico:

fabasa@fabasa.com.br / (071) 3555-2100
Xl - DIREITOS DOS TITULARES

O titular dos dados pessoais tem o direito de solicitar a entidade, mediante
pedido escrito direcionado ao DPO (Data Protection Officer) ou ao responsavel
pelo tratamento:

(i) a confirmacdo sobre a existéncia de tratamento e o acesso, nos termos e
condicdes legalmente previstos, aos dados pessoais que lhe digam respeito
e que sejam objeto de tratamento;

(ii) acorrecdo ou atualizacdo dos dados pessoais inexatos ou desatualizados;

(iii) a anonimizacgao, bloqueio ou eliminag¢ao de dados, salvo quanto aos dados
gue sejam indispensaveis a execucao das atividades pela entidade ou ao
cumprimento de obrigacdes legais a que o responsavel pelo tratamento
esteja sujeito;

(iv) a oposicdo a utilizacdo dos dados pessoais para fins que ndo sejam
indispensaveis a gestdao da entidade ou dos planos de beneficios
administrados;

(v) a revogagao do consentimento nos casos em que o tratamento estiver
fundado apenas no consentimento e o tratamento dos dados nao for
indispensavel ao cumprimento de obrigacGes contratuais, legais e
regulatdrias pela entidade;

(vi) a informacdo sobre as entidades publicas e privadas com a qual houve o
compartilhamento de dados pessoais;

(vii) a portabilidade dos seus dados pessoais; e

(viii) a informacdo sobre a possibilidade de ndo fornecer consentimento e sobre
as consequéncias da negativa.

As solicitagcOes de atualizacao, corregao ou exclusao de seus dados coletados de
acordo com esta Politica por meio do seguinte canal fabasa@fabasa.com.br
Todavia, os dados pessoais poderdao ser mantidos para fins de cumprimento de
obrigagdes legais, contratuais e regulatdrias, para resguardar e exercer direitos
da entidade e participantes ou assistidos, para manter as opera¢des contratadas
e para prevengao de atos ilicitos e em processos judiciais, administrativos e
arbitrais.
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XIl - MEDIDAS TECNICAS, OPERACIONAIS E DE SEGURANGCA DE PROTECAO DOS
DADOS PESSOAIS

A entidade adota medidas técnicas, operacionais e contratuais necessarias para
assegurar que o tratamento de dados pessoais seja efetuado em estrita
conformidade com a legislacdo de protecao de dados aplicavel, e medidas de
seguranca previstas na Politica de Seguranca da Informacao que buscam garantir
a protecao aos dados pessoais que lhes sdao disponibilizados contra a difusao,
perda, uso indevido, alteracao, tratamento ou acesso nao autorizado, bem como
qualquer outra forma de tratamento irregular ou em desconformidade com a
LGPD.

Na eventualidade de um incidente de seguranca, a Fabasa possui medidas para
assegurar, inclusive contratualmente, a maior diligéncia de seus colaboradores e
fornecedores para mitigar os riscos que dele advir.

XIIl — COOKIES DO SITE E APLICACOES

Para melhor funcionalidade do site e suas aplicagdes, sao coletados cookies ndo
obrigatdrios, voltados a medir o terminal de acesso, por meio de Google
Analytics, sem que sejam utilizados para fins de marketing ou qualquer rastreio
de engajamento virtual.

Na drea restrita a participantes e assistidos, mediante login e senha, os seguintes
cookies sao utilizados a partir da plataforma de desenvolvimento Microsoft .Net
Framework e Asp.Net MVC para identificacdo da sessdao do usudrio e de garantia
de seguranca da conexao, com criptografia:

AspNet.TwoFactorRememberBrowser

Funcdo: Valor do tipo de autenticacdo de 2 fatores de acordo com o
navegador.

Ref: https://docs.microsoft.com/pt-br/previous-
versions/aspnet/dn613013(v=vs.108)

_RequestVerificationToken

Funcdo: garantir a autenticidade do usuario que esta realizando a
requisicao, prevenindo ataques do tipo CSRF.

Ref: https://docs.microsoft.com/en-
us/dotnet/api/system.web.helpers.antiforgeryconfig.additionaldataprovi
der?view=aspnet-webpages-3.2

Pag. 9/11


https://docs.microsoft.com/pt-br/previous-versions/aspnet/dn613013(v=vs.108)
https://docs.microsoft.com/pt-br/previous-versions/aspnet/dn613013(v=vs.108)
https://docs.microsoft.com/en-us/dotnet/api/system.web.helpers.antiforgeryconfig.additionaldataprovider?view=aspnet-webpages-3.2
https://docs.microsoft.com/en-us/dotnet/api/system.web.helpers.antiforgeryconfig.additionaldataprovider?view=aspnet-webpages-3.2
https://docs.microsoft.com/en-us/dotnet/api/system.web.helpers.antiforgeryconfig.additionaldataprovider?view=aspnet-webpages-3.2

Revisdo 01

*f b Data  01/10/2020
Qfabasa

probvierrriin POLITICA DE PROTECAO DE DADOS PESSOAIS ~ Elaboragdo: DIREX/JURIDICO

Aprovagdo:  Conselho Deliberativo

AspNet.ApplicationCookie

Funcgdo: Controlar o cookie da aplicacao

Ref: https://docs.microsoft.com/en-us/previous-
versions/aspnet/dn457071(v=vs.108)

ASP.NET_Sessionld

Funcao: Identificador exclusivo do estado de sessao ASP.NET

Ref: https://docs.microsoft.com/en-
us/dotnet/api/system.web.sessionstate.sessionidmanager?view=netfram
ework-4.8

Os cookies indicados ndao armazenam definitivamente qualquer informacao
pessoal do participante ou assistido usuario, servindo apenas como cookies
temporarios e transacionais.

A darea de contato do site da Fabasa nao visa credenciamento para a¢cdes de
marketing, mas apenas como canal de atendimento para duvidas. O site também
possui instalado o Google Analytics, cuja finalidade é conhecer métricas de
acesso.”

XIV - TRANSFERENCIA INTERNACIONAL

Atividades realizadas para cumprimento de obrigacdes legais, regulatdrias ou
contratuais poderdao ensejar transferéncia internacional de dados pessoais,
hipdtese em que serao implementadas as medidas necessarias e adequadas a luz
da legislacao aplicavel para protecao dos dados pessoais objeto de transferéncia
internacional, em observancia ao fiel cumprimento da LGPD.

XV - DEFINICAO DE PERFIS

A entidade ndo trata dados pessoais de forma automatizada com a finalidade de
criacdo e/ou definicdo de perfil comercial ou comportamental.

Eventualmente, a entidade realiza a classificagao dos participantes, assistidos e
beneficiarios de acordo com a sua situagao perante os planos ou em decorréncia
de contratos firmados pelo titular de dados com a entidade, com o objetivo de
realizar o encaminhamento de campanhas, informacdes e sugestdes especificas
em beneficio ou para defesa de interesses do titular de dados.
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XVI - APROVACAO E ALTERACOES

A presente versao desta Politica foi aprovada pelo Conselho

entidade em 27/10/2020.

Revisdo 01
Data 01/10/2020
Elaboragdo: DIREX/JURIDICO

Aprovagdo:  Conselho Deliberativo

Deliberativo da

CONTROLE
Aprovacdo Diretoria Executiva 01/10/2020
Aprovacdo Conselho Deliberativo 27/10/2020

Pag. 11/11



